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Imperativ och objektorienterad
programmeringsmetodik
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Bra och lasbar kod — samt — Defensiv programmering
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Korrekthet och prestanda ar inte allt

Underhallsbarhet
Portabilitet
Lasbarhet
Komplexitet

Testbarhet

Alla dessa (7) dr av lika vikt!



Korrekthet och prestanda ar inte allt

Fa nagot att funka
Underhallsbarhet 10 %

Lampliga icke-lackande abstraktioner, struktur, modularisering, ..
Portabilitet

Olika maskiners/OS olika defaults, prestanda, konventioner, .
Lasbarhet

Namn pa saker, konsekvens, tydlighet, indentering, ...
Komplexitet

"Simple things simple, hard things possible”

Testbarhet Allt annat

APl:er exponerar funktioner som ar bra for testning, detministiskt beteenc 20 7
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Tips for att skriva
bra (och lasbar) kod
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Tydliggor beroenden mellan satser
Ge namn for att tydliggora beroenden och kopplingar

Sista utvag: anvand kommentarer for att lyfta fram beroenden som pa inget annat satt blir synliga i koden
Koden bor vara lasbar utifran och in
Gruppera relaterade satser

Faktorera ut orelaterade grupper till egna funktioner
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Gruppera relaterade satser

node t **node find(node t **n, int value)

{ .
if (*n == NULL || Value(n) == value) return n; Stoppvillkor
if (Value(n) > value) return node_find(Left(n), value); — ]
if (Value(n) < value) return node_find(Right(n), value): Villkor for att ga

vidare I trdadet

assert(false):

] Defensiv del




n P
=

vara_t add_vara_to_db(Lager 1)

{
char input[256], *tmp, shelf[10], location[10];
int price, number;
vara_t prod = createProduct();
printf("Skriv in varans namn: ");
readline(input, 256, stdin)

T e Faktorera ut orelaterade grupper till egna funktioner

puts(prod->name);

printf("Beskrivning: ");

readline(input, 256, stdin)

prod->description = malloc(strlen(input)+1);
strncpy (prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0';
puts(prod->description)

while(true)

{

while(true)

{
puts("Lagerhylla: ");

e . o
S Manga bra egenskaper
if (tmp ==

{

e ) - Funktionellt korrekt enligt specen

strncpy (shelf, tmp, strlen(tmp)+1);
puts(input);

| — Lacker inte minne

while(true)

T - Relativt bra namngivning

readline(input, 256, stdin)
tmp = shelfPlacement(input);
if (tmp == NULL)
: — Korrekt
printf("Fel forsck igen.\n");
continue;

}

strncpy(location, tmp, strlen(tmp)+1);
puts(input);

break;

}

strcat(shelf, location)
prod->location = malloc(strlen(shelf)+1);
strncpy(prod->location, shelf, strlen(shelf));
puts(prod->location);
if (checkShelf(1l, prod->location) == 1)
{
printf("Upptaget, val en annan plats.\n");
continue;

else
{
break;
}
}

price = ask_int_question("Priset: ");
prod->price = price;
printf("%d\n", prod->price);

number = ask_int_question("Antal: ");
prod->number = number;
printf("%d\n", prod->number)

IS (" s==ss==ss=ssssssssssssssss==="));

printf("Varans namn : %s\n", prod->name);
printf(" beskrivning : %s\n", prod->description);
printf(" plats : %s\n", prod->location)
printf(" pris : %d\n", prod->price);
printf(" lagerplats : %d\n", prod->number);

IS (" s==ss==ss=ssssssssssssssss==="));

return prod;

| I funktion — 86 rader skriven IOOPM 2016
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vara_t add vara to_db(Lager 1)

{
char input[256], *tmp, shelf[10], location[10];
int price, number;
vara_t prod = vara_new();
printf("Skriv in varans namn: ");
readline(input, 256, stdin);
prod->name = malloc(strlen(input)+1);
strncpy (prod->name, input, strlen(input));
prod->name[strlen(input)] = '\0"';
puts (prod->name) ;

printf("Beskrivning: ");

readline(input, 256, stdin);

prod->description = malloc(strlen(input)+1); 2567
strncpy(prod->description, input, strlen(input));

prod->description[strlen(input)] = '\0"';

puts (prod->description);

5127
for(;;)
1
while(true)
1

puts("Lagerhylla: ");
readline(input, 512, stdin);
tmp = shelfName(input);
if (tmp == NULL)
{
printf("Fel forsck igen.\n");
continue;
}
strncpy (shelf, tmp, strlen(tmp)+1);
puts (input);
break;

Svart att uppdatera denna kod utan att raka géra fel!
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vara_t add vara to_db(Lager 1)

{
char input[256], *tmp, shelf[10], location[10];
int price, number;
vara_t prod = vara_new();
printf("Skriv in varans namn: ");
readline(input, 256, stdin);
prod->name = malloc(strlen(input)+1);
strncpy (prod->name, input, strlen(input));
prod->name[strlen(input)] = '\0';
puts (prod->name);

Jobbigt att ta sig isgenom

printf("Beskrivning: ");

readline(input, 256, stdin);

prod->description = malloc(strlen(input)+1);
strncpy(prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0"';
puts(prod->description);

for(;;)
{
while(true)
{

puts("Lagerhylla: ");
readline(input, 512, stdin);
tmp = shelfName(input);

if (tmp == NULL)

{
printf("Fel forsok igen.\n");
continue;
]
strncpy (shelf, tmp, strlen(tmp)+1);
puts (input);
break;
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vara_t add_vara_to_db(Lager 1)

v smuclae], o, snenelac, taction(0] Gruppera saker efter samhorighet

int price, number; . g
vara_t prod = vara_né’?';‘“*ﬂ*;\f,
printf("Skriv in varans namn: ");
readline(input, 256, stdin);
prod->name = malloc(strlen(input)+1);
strncpy (prod->name, input, strlen(input));

prod->name[strlen(input)] = '\0"'; P .
outs (prod->name); Anvdnds 70 rader senare

printf("Beskrivning: ");

readline(input, 256, stdin);

prod->description = malloc(strlen(input)+1);
strncpy (prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0';
puts(prod->description);

for(;;)
{
while(true)
{

puts("Lagerhylla: ");
readline(input, 512, stdin);
tmp = shelfName(input);
if (tmp == NULL)
{
printf("Fel forsok igen.\n");
continue;
]
strncpy (shelf, tmp, strlen(tmp)+1);
puts (input);
break;

}

while(true)
{
puts("Lagerhylla: ");
readline(input, 256, stdin);
tmp = shelfPlacement(input);
if (tmp == NULL)
{

printf("Fel forsck igen.\n");
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vara_t add_vara_to_db(Lager 1)

{
char input[256], *tmp, shelf[10], location[10];

int price, number;

vara_t prod = vara_new();

printf("Skriv in varans namn: ");
readline(input, 256, stdin);

prod->name = malloc(strlen(input)+1);
strncpy (prod->name, input, strlen(input));
prod->name[strlen(input)] = '\0"';
puts(prod->name);

printf("Beskrivning: ");

readline(input, 256, stdin);

prod->description = malloc(strlen(input)+1);
strncpy (prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0';
puts(prod->description);

for(;;)
{
while(true)
{

puts("Lagerhylla: ");
readline(input, 512, stdin);
tmp = shelfName(input);

if (tmp == NULL)

{
printf("Fel forsok igen.\n");
continue;
]
strncpy (shelf, tmp, strlen(tmp)+1);
puts (input);
break;

}

while(true)
{
puts("Lagerhylla: ");
readline(input, 256, stdin);
tmp = shelfPlacement(input);
if (tmp == NULL)
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vara_t add_vara_to_db(Lager 1)

{
char input[256], *tmp, shelf[10], location[10];

int price, number;

Gruppera saker efter samhorighet

vara_t prod = vara_new();

printf("Skriv in varans namn: ");

readline(input, 256, stdin); Slaskvariabler
prod->name = malloc(strlen(input)+1);

strncpy (prod->name, input, strlen(input)); . .
prod->name[strlen(input)] = "\0'; Object of interest

puts(prod->name);

printf("Beskrivning: ");

readline(input, 256, stdin);
prod->description = malloc(strlen(input)+1);
strncpy (prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0';
puts(prod->description);

En inldsning av namn

for(;;)
t
while(true) En inldsning av beskrivning

puts("Lagerhylla: ");
readline(input, 512, stdin);
tmp = shelfName(input);
if (tmp == NULL)
{
printf("Fel forsok igen.\n");
continue;
]
strncpy (shelf, tmp, strlen(tmp)+1);
puts (input);
break;

}

while(tzue)
{
puts("Lagerhylla: ");
readline(input, 256, stdin);
tmp = shelfPlacement(input);
if (tmp == NULL)
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for(;;)
{
while(true)
{
puts("Lagerhylla: ");
readline(input, 256, stdin);
tmp = shelfName(input);
if (tmp == NULL)
{
printf("Fel forsok igen.\n");
continue;
}
strncpy (shelf, tmp, strlen(tmp)+1);
puts(input);
break;

}

while(true)

{
puts("Lagerhylla: ");
Ndr avslutas denna kod? readline(input, 256, stdin);
tmp = shelfPlacement(input);
if (tmp == NULL)

{
printf("Fel forsok igen.\n");
continue;
}
strncpy (location, tmp, strlen(tmp)+1);
puts(input);
break;

}

strcat(shelf, location);:

prod->location = malloc(strlen(shelf)+1);
strncpy (prod->location, shelf, strlen(shelf));
puts (prod->location);
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vara_t add_vara_to_db(Lager 1)

{

PUES( "eossssssoscssesssssssssossoss"))

printf("Varans namn : %s\n", prod->name)

printf(" beskrivning : %s\n", prod-
>description)

printf(" plats : %s\n", prod-
>location)

printf(" pris : %d\n", prod->price)

printf(" lagerplats : %d\n", prod->number)

BUES( "=====s=ssssssessesssasssssses"))

}

char input[256], *tmp, shelf[10], location[10];
int price, number;

vara_t prod = createProduct();

printf("Skriv in varans namn: ");
readline(input, 256, stdin)

prod->name = malloc(strlen(input)+1)
strncpy(prod->name, input, strlen(input));
prod->name[strlen(input)] = '\0'
puts(prod->name)

printf("Beskrivning: ");

readline(input, 256, stdin)

prod->description = malloc(strlen(input)+1);
strncpy(prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0'

puts (prod->description)

while(true)
{
while(true)
{
puts("Lagerhylla: ");
readline(input, 256, stdin)
tmp = shelfName(input)
if (tmp == NULL)
{
printf("Fel forsok igen.\n");
continue;
}
strncpy (shelf, tmp, strlen(tmp)+1);
puts(input);
break;

}

while(true)
{
puts("Lagerhylla: ");
readline(input, 256, stdin)
tmp = shelfPlacement(input)
if (tmp == NULL)

{
printf("Fel forsok igen.\n");
continue;
}
strncpy(location, tmp, strlen(tmp)+1)
puts (input);
break;
}

strcat(shelf, location)
prod->location = malloc(strlen(shelf)+1)

strncpy(prod->location, shelf, strlen(shelf));

puts (prod->location)
if (checkShelf(1l, prod->location) == 1)
{

printf("Upptaget, val en annan plats.\n");

continue;

}

price = ask_int_question("Priset: ");
prod->price = price;
printf("%d\n", prod->price)

number = ask_int_question("Antal: ");

prod->number = number;
printf("%d\n", prod->number)

return prod;

printf ( );

(input, , stdin);
prod->name = (strlen(input)+1);
2409, (prod->name, input, strlen(input));
prod->name[strlen(input)] = ;
puts (prod->name);

printf( )
(input, , stdin);
prod->description = cmalloc(strlen(input)+1);

BEa09e, (prod->description, input, strlen(input));

prod->description[strlen(input)] = :
puts(prod->description);

puts ( g
(input, PYs, stdin);
tmp = shelfName(input);
(tmp = )
{

printf ( )

}

(shelf, tmp, strlen(tmp)+1);
puts (input);

puts ( ik
(input, Pfs, stdin);
tmp = shelfPlacement(input);
(tmp == )
{

printf(

BEaaaey (location, tmp, strlen(tmp)+1);
puts (input);

Undvik upprepningar

readline
strncopy
256
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vara_t add_vara_to_db(Lager 1)

char input[256], *tmp, shelf[10], location[10];

int price, number;

vara_t prod = createProduct(); . .
printf("Skriv in varans namn: "); a S |_< S t I 1 n U e S t 1 O n
readline(input, 256, stdin); g q

prod->name = malloc(strlen(input)+1); - -

strncpy (prod->name, input, strlen(input));

prod->name[strlen(input)] = '\0';

puts (prod->name);

printf("Beskrivning: ");

;igi}iggéi:%;o??miiizutrlen(input)&); a S k_S t I l n g_q U e S t l O n

strncpy (prod->description, input, strlen(input));
prod->description[strlen(input)] = '\0';
puts (prod->description);

while(true)
while(true)

puts("Lagerhylla: ");
readline(input, 256, stdin);
tmp = shelfName(input);

if (tmp == NULL)

O ask_shelf question

continue;

strncpy (shelf, tmp, strlen(tmp)+1);
puts (input);
break;

}
while(true)

puts("Lagerhylla: ");
readline(input, 256, stdin);
tmp = shelfPlacement(input);

b ask_shelf question

printf("Fel foérsok igen.\n");
continue;

}

strncpy(location, tmp, strlen(tmp)+1);
puts (input);

break;

}

strcat(shelf, location);
prod->location = malloc(strlen(shelf)+1);
strncpy(prod->location, shelf, strlen(shelf));
puts (prod->location);
if (checkShelf(1, prod->location) == 1)

{

printf("Upptaget, vdl en annan plats.\n");
continue;

else

b ask_int_question

price = askfintiquestion("Priset: ");
prod->price = price;
printf("%d\n", prod->price);

number = ask_int_question("Antal: ");
prod->number = number;

printf("%d\n", prod->number); a S |'<_j_ n t_q U e S t j- O n

puts ("= seseeet);
printf("Varans namn : %s\n", prod->name);
printf(" beskrivning : %s\n", prod->description);
printf(" plats : %s\n", prod->location);
printf(" pris : %d\n", prod->price);
printf(" lagerplats : %d\n", prod->number);
puts("=== == == ")g

return prod;

display_vara
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vara_t add_vara(db_t *db)
{
vara_t prod = VAra_new();

prod->name = aSk__QUQSﬁOVLSfI’i“g("Skriv in varans namn:"); - Farre tem poré ra varden
prod->desc = aSk_QUQSﬁOH_SfI’i"g(”Beskrivning:“);
i - Temporara varden
{ ) oo °
char *location = ask_QUGSﬁO"__Shelf("Lagerhylla: "); a“OkeraS nara anvandnlng
it (already_in_use(db, location)) - Funktionsanropen lyften
{ . ° (o) (o)
printf("Upptaget, valj en annan plats.\n"); abStraktlonsnlvan pa
free(location); kOden
1
else oo [ | (] [ |
{ - Lasbar utifran och in:
prod->location = location; .o .
} Att verifiera overens-
] .
while (prod->location == NULL); Stamme[se med Specen
enklare

prod->price = aSk_queSﬁOV\_i"f("Priset: ")

d->number = ask_question_int(antal: "); o o I .
prod->numbez 9 e - Far plats pa skarmen™
display_vara(prod);

return prod;
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Anvand namn som tydligt beskriver vad en variabel representerar
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Anvand namn som tydligt beskriver vad en variabel representerar

Anvand namn fran domanen i forsta hand, inte programrepresentationen
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Anvand namn som tydligt beskriver vad en variabel representerar
Anvand namn fran domanen i forsta hand, inte programrepresentationen

Anvand namn som ar tillrackligt langa for att slippa "avkodning” (strpbrk)
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Anvand namn som tydligt beskriver vad en variabel representerar
Anvand namn fran domanen i forsta hand, inte programrepresentationen
Anvand namn som ar tillrackligt langa for att slippa "avkodning” (strpbrk)

Anvand loopindex med meningsfulla namn (alltsa ej 1, , k) for loopar med manga rader
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Anvand namn som tydligt beskriver vad en variabel representerar

Anvand namn fran domanen i forsta hand, inte programrepresentationen

Anvand namn som ar tillrackligt langa for att slippa "avkodning” (strpbrk)

Anvand loopindex med meningsfulla namn (alltsa ej 1, , k) for loopar med manga rader

Ersatt [Opande namn pa temporara variabler med meningsfulla namn
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Anvand namn som tydligt beskriver vad en variabel representerar

Anvand namn fran domanen i forsta hand, inte programrepresentationen

Anvand namn som ar tillrackligt langa for att slippa "avkodning” (strpbrk)

Anvand loopindex med meningsfulla namn (alltsa ej 1, , k) for loopar med manga rader
Ersatt [Opande namn pa temporara variabler med meningsfulla namn

Inneborden av booleska variabler (vid true/false) skall vara tydlig
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Anvand namn som tydligt beskriver vad en variabel representerar

Anvand namn fran domanen i forsta hand, inte programrepresentationen

Anvand namn som ar tillrackligt langa for att slippa "avkodning” (strpbrk)

Anvand loopindex med meningsfulla namn (alltsa ej 1, , k) for loopar med manga rader
Ersatt [Opande namn pa temporara variabler med meningsfulla namn

Inneborden av booleska variabler (vid true/false) skall vara tydlig

Dop konstanter for att fanga deras innebord, inte deras varde
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Var konsekvent
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Var konsekvent

Utveckla konventioner (och dokumentera dem)
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Var konsekvent
Utveckla konventioner (och dokumentera dem)

Skilj ut lokala / privata/ globala data
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Var konsekvent
Utveckla konventioner (och dokumentera dem)
Skilj ut lokala / privata/ globala data

Skilj ut konstanter / upprakningsbara typer / variabler
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Var konsekvent

Utveckla konventioner (och dokumentera dem)

Skilj ut lokala / privata/ globala data

Skilj ut konstanter / upprakningsbara typer / variabler

Valj en namnformattering efter [asbarhet
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Var konsekvent

Utveckla konventioner (och dokumentera dem)

Skilj ut lokala / privata/ globala data

Skilj ut konstanter / upprakningsbara typer / variabler

Valj en namnformattering efter [asbarhet

Tag hansyn till sprakstandardarden i utformandet av namnkonventionen

T.ex. skillnad i namngivning mellan Makron och funk_tioner
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Undvik detta nar du doper variabler
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Undvik detta nar du doper variabler

» Missledande eller tvetydiga namn
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Missledande eller tvetydiga namn

Namn med liknande innebord
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Missledande eller tvetydiga namn
Namn med liknande innebord

Namn som ar identiska upp till 1-2 tecken
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Missledande eller tvetydiga namn

Namn med liknande innebord

Namn som ar identiska upp till 1-2 tecken
Namn som innehaller siffror

Medvetna felstavningar i syfte att forkorta namn
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Missledande eller tvetydiga namn

Namn med liknande innebord

Namn som ar identiska upp till 1-2 tecken
Namn som innehaller siffror

Medvetna felstavningar i syfte att forkorta namn

Namn pa ord som ofta stavas fel eller [ases fel
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Missledande eller tvetydiga namn

Namn med liknande innebord

Namn som ar identiska upp till 1-2 tecken
Namn som innehaller siffror

Medvetna felstavningar i syfte att forkorta namn
Namn pa ord som ofta stavas fel eller [ases fel

Namn som overlappar med namn pa standardfunktioner och -variabler
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Missledande eller tvetydiga namn

Namn med liknande innebord

Namn som ar identiska upp till 1-2 tecken

Namn som innehaller siffror

Medvetna felstavningar i syfte att forkorta namn

Namn pa ord som ofta stavas fel eller [ases fel

Namn som overlappar med namn pa standardfunktioner och -variabler

Namn som ar helt orelaterade



LR B AN e 2 NS SR e

Missledande eller tvetydiga namn

Namn med liknande innebord

Namn som ar identiska upp till 1-2 tecken

Namn som innehaller siffror

Medvetna felstavningar i syfte att forkorta namn

Namn pa ord som ofta stavas fel eller [ases fel

Namn som overlappar med namn pa standardfunktioner och -variabler
Namn som ar helt orelaterade

Namn som innehaller tecken som ar svara att lasa
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bool node contains(node t **n, int value)

1
5

return *node find(n, value) != NULL:

bool node contains(node t **node, int value)

1
5

return *node find(node, value) != NULL;

bool node_contains(node t **root of tree, int value)

1

return *node find(root of tree, value) != NULL:;

5
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Vilken ar bast?

bool node contains(node t **n, int value)

1
5

return *node_find(n, value) != NULL;

bool node_contains(node_t **node, int value)

1
5

return *node find(node, value) != NULL;

bool node_contains(node t **root of tree, int value)

{
return *node find(root of tree, value) != NULL:;

5
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bool should we pick_bananas()

i
if (gorilla_is_hungry())

1

if (bananas_are_ ripe())

1

return true;

{ return gorilla is hungry() && bananas_are ripe();

return false;

5

else

1

return false;

5

Fran "Become a Better Programmer”, Goodliffe, O’'Reilly 2015
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if (something)

1

return true;

return something;

return false;

Fran "Become a Better Programmer”, Goodliffe, O’'Reilly 2015
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Peta inte direkt i databasen — anvand ett mellansteg

DB.goods|DB. total++]

[
(@)

db->goods|[db->total] = g;
++db->total;

add_good_to_db(db, g);

Om vivill byta hur databasen ar representerad (t.ex. fran array till trad) behover vi inte dndra utanfor add_good_to_db /i sista fallet!
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Att skriva kod ar som att skriva prosatext

Det viktigaste forst sa man inte missar det (.. )

Saker som hor ihop tillsammans (t.ex. deklarera variabler nara dar de anvands)
Avstand mellan orelaterade saker (styckebryt!)

Lyft fram struktur och semantik genom kodstruktur

Var konsekvent (t.ex. Makro)

Tydligt ar battre an kortfattat!

Var korrekt (my_set ar ett daligt namn pa en lista)
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void foo()
1

g = 24;
}

Refaktorering:
int g; // global
Gor globala variabler lokala

int main(void)

! (kan gora liknande med t.ex. bryta ut funktioner)
g = 42;
foo();
printf(”"%d\n", q);

return O;
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void foo()
1

g = 24;
}

int main(void)

1
int g; // local

g = &2;
foo():

printf("%d\n", q);
globals.c: In function 'foo":

return O globals.c:5:3: error: 'g' undeclared (first use in this function)
} | g=24
N\



LR B AN e 2 NS SR e

void foo(int *q)

1
“g = 24;
]

int main(void)

{
int g; // local

g = 42;

foo();

globals.c: In function 'main":

globals.c:14:3: error: too few arguments to function 'foo'

foo();
return 0O; A

printf("%d\n", q);

} globals.c:3:6: note: declared here
void foo(int *g)

N
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void foo(int *g)

{
*g = 24;
}

int main(void)

{ int g; // local
g = 42;
foo(69);

printf("%d\n", q);

return O; Inga kompileringsfel
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void foo() void foo(int *q)
{ 1
g = 24; "g = 24;
} ]
int g; // global int main(void)
{
int main(void) int g; // local
{
g = 42; g = 42;
foo(): foo(&g);
printf(”"%d\n", q); printf("%d\n", q);
return 0O; return 0O;

5 5
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Kodkommentarer kostar!
De maste hallas i synk med vad koden faktiskt gor
Detta betyder inte att kodkommentarer ar daliga — men att mer inte alltid ar mer
Kommentarer i kod skall beratta varfor — inte vad
Forklara sadant som lasaren har svart att veta
Kommentarer for kommentarers skull ar alltid fel
fragasatt kommentarerna: bidrar de till nagot?
This seems to work?

Ha inte utkommenderad kod i programmet
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Verktyg som Doxygen later oss lagga koddokumentation i kommentarer som extraheras och skapar HTML-filer

Med kommentarer avses inte koddokumentation, som vi med fordel gor i header-filerna
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Defensiv programmering
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Programmerare tenderar att fokusera pa de problem som maste l0sas for att programmet skall "fungera”
Programmerare gor vanligen antaganden kring t.ex.
Hur en funktion kommer att anropas (t.ex. med korrekt indata)
Hur miljon som programmet kor i beter sig (t.ex. ingen tar bort katalogen jag stari under korning)
Anvandaren ar vanligt installd (och matar in korrekta data)
Nya programmerare kan ofta glomma t.ex.
Att program forandras och muterar over tid

Att en rad kod lases oftare an den modifieras
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En "princip” 1or att skapa feltolerant kod, introducerades av Kernighan och Ritchie
1.) Gor aldrig nagra antaganden
2.) Kla skott for misstag bade inifran och utifran (aven din kod férandras)
3.) Tillampa standarder
4.) "Keep it simple”

Termen kommer av defensive driving - man vet inte vad andra kommer att gora, sa forsok att kora sa att du ar trygg oavsett vad de
oor

Handlar i grund och botten om att ocksa ta ansvar aven for "andras” fel
Mjukvaran skall fungera korrekt aven med trasig indata

Balansakt: felkontroller gor kod komplicerad (och kostar klockeykler)
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En dalig princip!
Istallet:
Skitin —inget ut
Skitin — felmeddelande ut

Skitin ar inte mojligt
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Indata till en funktion ar en stor felkalla

Okontrollerad och oforutsagbar - kan t.o.m. ha ont uppsat eller vara av ett slag som programmeraren inte tankt pa
Defensiv programmering menar att vi skall "anta det varsta om all indata”

Fangar fel innan de leder till problem

Forenklar debuggning
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Forindata till en funktion
Definiera vad som ar giltiga varden tor alla parametrar
Validera allt indata mot denna definition

Bestam ett beteende 1or funktionen om valideringen misslyckas
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Vanliga

Ar pekare NULL?

Ar index eller storlekar positiva?

Division med noll

Indexering inom storleksgranserna?
Omojliga varden

Negativ skostorlek?
Pre/postvillkor — anvand som valideringsvillkor

Antaganden bor dokumenteras med assertions (t.ex. bufterten ar aldrig NULL)
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En assertion ar en konstruktion i ett program som tillater programmet att kontrollera sig sjalvt under korning
Assertions innehaller villkor som evalueras till sant eller falskt
Om falskt: vi har upptakt nagot som inte borde ha hanti programmet

Bra i sma program, ovardeliga i stora program eller program med hoga krav pa tillforlitlighet

En assertion har normalt 1-2 komponenter
Ett villkor som forvantas halla under korning

Ett (frivilligt) relmeddelande

#include <assert.h>
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Robusthet = undertryck fel
Program som strommar realtidsvideo (bor hellre tappa frames an ackumulera ”lagg”)
Datorspel (ingen marker om ett event "forsvinner”)
Korrekthet = undertryck aldrig fel
Datorspel (vars virtuella foremal ar varda faktiska pengar)
En magnetrontgen (bor inte skapa pahittade cancerdiagnoser)

Ettviktigt beslut i hognivadesign — hur skall vi hantera fel?
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Vad kan ga fel i detta program?

int average(int length, int values|])

1

int sum = 0;

for (int i=0; i < length; ++1i)
{

sum += values|[i]:

5

return sum / length;

5
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Vad kan gé fel i detta program? int average(int length, int values|])

1

int sum = 0;

for (int i=0; i < length; ++1i)

1
5

sum += values|i];

return sum / length;

5

length > den faktiska langden pa values-arrayen
length <=0

values == NULL
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Vad kan gé fel i detta program? int average(int length, int values|])

1

assert(values);
int sum = 0;

for (int i1=0; i < length; ++1)

1

sum += values|[i]:

5

return sum / length;

length > den faktiska langden pa values-arrayen
length <=0

values == NULL
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Vad kan gé fel i detta program? int average(int length, int values|])

1

assert(values):
assert(length > 0);
int sum = 0;

for (int i1=0; i < length; ++1)

1

sum += values|i];

5

return sum / length;
length > den faktiska langden pa values-arrayen
length <= 0

values == NULL
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Bra anvindning av assert!

Dokumenterar ett
viktigt villkor i average.

Vad kan ga fel i detta program? int average(in’.<length, int values|])

1

assert(values);
assert(length > 0);
int sum = 0;

for (int i1=0; i < length; ++1i)

{ sum += value [1];
]
return sum / le gth;
length > den faktiska langden pa values-arrayen }
length <=0
values == NULL Borde verifieras vid

anropsplatsen!



LR B AN e 2 NS SR e

Vad kan ga fel i detta program?

void myfunc(char *input)

1
char *buffer = malloc(2048);

strcpy(buffer, input);
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#include <assert.h>

Vad kan ga fel i detta program?

void myfunc(char *input)
{
assert(input);

char *buffer = malloc(2048);

strcpy(buffer, input);
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Vad kan ga fel i detta program?

void myfunc(char *input)
{
assert(input);

char *buffer = malloc(2048);

strnepy (buffer, input, 2048);

Anvdind alltid funktioner med
grdansvdrden!
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Vad kan ga fel i detta program?

void myfunc(char *input)
{
assert(input);

char *buffer = calloc (2048, sizeof(char)):;

strncpy (buffer, input, 2048);
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Vad kan ga fel i detta program?

#tdefine Buf size 2048

void myfunc(char *input)
{
assert(input);

char *buffer = calloc(Buf size, sizeof(char));

strncpy(buffer, input, Buf_size);
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Returnera ett "neutralt varde”
T.ex. 0, "" (tomma strangen), NULL
Foren punkti planet utan x-varde, anvand y-vardet (ta inte detta som en regel)
Anvand nasta data
Om man laser stock ticks tor Evil Corp kan man vanta till nasta Evil Corp stock tick
Om man laser av tryck 10 ganger/sek, returnera nasta lasning
Ateranvind ett gammalt data
Foregaende tryckavlasning

Rita ut det som fanns dar pa skarmen forra bildrutan
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Ta ett angransande validt varde

Ersatt en negativ stranglangd med 0, en negativ kostnad med 0
Logga varningar

Skriv en felrapporti en logg for att underlatta felsokning senare

Gar att kombinera med alla foregaende tekniker eller "bara kor pa”

Om loggar behalls i produktionskod: fundera dver om de exponerar data och kanske borde krypteras eller liknande.
Returnera en felkod

OBS: Hanterar inte felet utan tvingar nagon annan att ta hand om det!

T.ex.iform av funktionens returvarde eller en felflagga (errnoi C)
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Terminera programmet
"Crash don’t trash”
Standardlosning i kritiska system

Problem: hur kan man backa ur pa ett sakert satt?
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Anvand assertions for fel som aldrig borde uppkomma
(och annan felhantering for fel som kan tankas uppkomma)

Stoppa aldrig kod med sidoeftekter i en assertion
Vad hander nar assertions plockas bort i produktionskoden?
Anvand assertions for att dokumentera och verifiera pre- och postvillkor

For verkligt robust kod, anvand felhantering utover assertions

Och tillampa offensiv programmering for att se programmets “defensiva beteende”
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Se till att fel inte omedvetet undertrycks
Exempel:
Ha ett default-fall i en switch-sats som sager Oops! Vi har glomt ett fall har!” (och ev. avbryter exekveringen)
GOr sa att asserts avbryter programmets exekvering
Anvand allt minne for att testa programmets beteende nar minnet ar fullt
FOrstor format pa filer och strommar for att se hur filhanteringen klarar det
Fyll ett objekt med skrapdata precis innan det frigors

Inkludera mekanismer for att dverfora kraschdata eller loggfiler automatiskt ifran levererade system
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For mycket felhantering ar ocksa en felkalla

Forsok attisolera felkontroller, felhantering och konsekvenser (jmf. information hiding)
Exempel

Felkontrolleri alla publika funktioner, alla interna funktioner forutsatter att data ar korrekt

Ha flera kritiska ringar som kontrollerar olika typer av fel

Utga fran att Ansvarar for att Kan nu utgd fran
detta data ar korrupt sakra upp” att data dar korrekt
eller opalitligt passerande data och palitligt
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Utvecklingskoden kan ofta ta sig frineter som inte produktionkoden kan
Behover inte ga lika fort
Behover inte vara lika snal med resurser
etc.
Detta ger 0kad frihet att skriva utvecklingkod som underlattar debuggning och felsokning
T.ex. kod som kontrollerar datas integritet

Debug-laget in MS Word har en loop som kollar att dokumentet inte har blivit korrupt som kor flera ganger i sekunden
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Lamna kvar kontroller for viktiga fel

Ta bort kontroller for triviala fel

Ta bort kontroller som terminerar med harda kraschar vid invalitt data
Lamna kvar kod som hjalper programmet terminera pa ett fortjanstfullt satt
Logga fel 10r att underlatta felsokning

Se till att alla felmeddelanden ar trevliga

"You shoudn’t have come here. The system has fucked up...”
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Skyddar sig funktionen mot daliga indata?

Anvands assertions for att dokumentera omstandigheter som aldrig borde uppsta, inklusive pre- och postvillkor?
Anvands assertions enbart for att dokumentera omstandigheter som aldrig borde uppsta?

Anvands tekniker for att minska skadan fran fel och for att minska mangden kod som maste "bry sig om” felhantering?
Anvands informationsgdmningsprincipen for att kapsla in interna torandringar?

Har hjalptunktioner implementerats i utvecklingskoden som hjalper till vid telsokning och debuggning?

Ar mangden defensiv programmering adekvat - varken for mycket eller for lite?

Anvands offensiva programmeringstekniker 1or att minska risken att fel inte uppmarksammas under utveckling?

Fran Steve McDonnell’s utmdrkta "Code Complete”
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Skydda dig mot dig sjalv!
(Bonusmaterial for den hugade)

Radda en framtida du — redan idag
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Vad kan ga fel i detta program?

if (foo())
bar;

while (bork())
f = f->next;
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Vad kan ga fel i detta program?

Inte robust vid utékning!

if (foo())
bar;

while (bork())
f = f->next;



LR B AN e 2 NS SR e

Vad kan ga fel i detta program?

#define square(n) n*n

square(3+4);
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Vad kan ga fel i detta program?

Makron kopierar text!

#define square(n) n*n

square(3+4);
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Vad kan ga fel i detta program?

#define square(n) n*n

square(3+4); // 19

#define square(n) ((n)*(n))

square(3+4); // 49

int X = 4;
square(x++); // 20 and x ==
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Vad kan ga fel i detta program?

#define square(n) n*n

square(3+4); // 19

#define square(n) ((n)*(n))
Illa!

square(3+4); // 49

int X = 4;
square(x++); // 20 and x ==
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Vad kan ga fel i detta program?

#define Square(n) ((n)*(n))
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Vad kan ga fel i detta program?

#define Square(n) ((n)*(n))

Nu dr det “tydligt” att Square dr ett
Makro
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Skydda dig mot dig sjalv

Vad kan ga fel i detta program?

#tdefine Declare(varname, T, f1, v1, f2, v2)
T varname = malloc(sizeof(T)):
varname.fl = vi1;
varname.f2 = v2;

Declare(new, Link, element, 42, next, NULL);
list->last->next = new;

if (condition)
Declare(new, Link, element, 42, next, NULL);
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Skydda dig mot dig sjalv

Vad kan ga fel i detta program?

if (condition)
T varname ..
varname ..

expanderas till

if (condition)
Declare(new, Link, element, 42, next, NULL);
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Skydda dig mot dig sjalv

Vettigt anvindande
av block!

Vad kan ga fel i detta program?

#tdefine Declare(varname, T, f1, v1, f2, v2) {
T varname = malloc(sizeof(T));
varname.fl = vi1;
varname.f2 = v2;

;

A

if (condition)

Declare(new, Link, element, 42, next, NULL);
else

foo;

if (condition)

1 - 13

else
foo;
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Vad kan ga fel i detta program?

#tdefine Declare(varname, T, f1, v1, f2, v2) do { \
T varname = malloc(sizeof(T));
varname.fl = vi1;
varname.f2 = v2;

} while (0)

~

Makrot ser ut som skam men det dr “gold
standard”...
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Vad kan ga fel i detta program?

struct person {
char *name;
uint8_t age;
struct person *spouse;
struct person *children;
uint8 _t no _children;

struct person p = (struct person) { .name = "Peter”, .age = 32 };
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Vad kan ga fel i detta program?

struct person {
char *name;
uint8_t age;
struct person *spouse;
struct person *children;
uint8 t no_children;

struct person p = (struct person) { .name = "Peter”, .age = 32 };

C bjuder pa initiering av spouse, children och
no_children!
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- Vad kan ga fel i detta program? typedef struct person {

char *name;

uint8_t age;
person_t *spouse;
person_t *children;
uint8 t no_children;

} person_t;

person_t p = (person_t) { .name = "Peter”, .age = 32 };

person_t p = (person_t) { .age = 32, .name = "Peter” };

person_t p = (person_t) { .name = "P”, no_children = 0, .age = 32, };

person_t p = (person_t) { };
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- Vad kan ga fel i detta program? Med hjalp av ett makro kan vi skapa defaultvarden for
en strukt! (Dock ej per funktion.)

ttdefine Person(_VARGS ) \
((struet person) { .name="Fred”, _ VARGS__ })

bool register person(struct person p) { ... }

register person(Person(.name = "Bob"));
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- Vad kan ga fel i detta program? Med hjalp av ett makro kan vi skapa defaultvarden for
en strukt! (Dock ej per funktion.)

ttdefine Person(_VARGS ) \
((struet person) { .name="Fred”, _ VARGS__ })

bool register person(struct person p) { ... |} sSkrivs Gver” av name"Bob” nedan. annars

blir name “Fred”.

register person(Person(.name = "Bob"));
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